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OPD INSTITUTO JALISCIENSE DE
CANCEROLOGIA

DOCUMENTO DE SEGURIDAD

El arficulo 35 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios establece como los deberes de los
Sujetos Obligados en materia de Proteccion de Datos Personales la creacion de un
Documento de Seguridad. Con independencia del tipo de sistema en el que se
encuentren los datos personales o el tipo de tfratamiento que se efectle, el responsable
deberd establecer y mantener las medidas de seguridad de cardcter administrativo,
fisico y técnico para la proteccion de los datos personales, que permitan protegerlos
confra dano, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad; sin
perjuicio de lo establecido por las disposiciones vigentes en materia de seguridad
emitidas por las autoridades competentes al sector que corresponda, cuando éstas
contemplen una proteccidon mayor para el titular o complementen lo dispuesto en esta
Ley y demdas disposiciones aplicables. Es con este objetivo que se realiza la elaboracion
del presente Documento de Seguridad aplicable para el O.P.D. Instituto Jalisciense de

Cancerologia.
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INTRODUCCION

En el OPD Instituto Jalisciense de Cancerologia (IJC), se fiene el compromiso con los
ciudadanos que sus datos personales serdn tratados de una manera segura y eficaz,
esto mediante un conjunto de procesos y sistemas disenados para el fin de proteger los
mismos. De esta manera se busca establecer, implementar, operar, monitorear y
mejorar los procesos relativos a la adecuada proteccion, para asi asegurar que no
existe vulneracion alguna a la confidencialidad, integridad y disponibilidad de la
informacion. El Presente Documento de Seguridad, se realiza conforme lo prevé la Ley
de Proteccion de Datos Personales en Posesion de Sujeto Obligados del Estado de
Jalisco y sus Municipios, con el fin de asegurar la integridad, confidencialidad y

disponibilidad de la informacidn personal que éstos contienen.

El presente documento brinda al OPD Instituto Jalisciense de Cancerologia
homogeneidad en la organizacion, procesos y sistemas, en el que el Comité de
Transparencia, conjuntamente con el drea de Informdatica y los responsables de los
sistemas de datos personales, definen las medidas de seguridad administrativa, fisica y
tecnoldgicas implementadas para la proteccion de los sistemas de datos personales

custodiados.

Asi mismo, este documento tiene como finalidad conftrolar internamente los sistemas
de datos personales que posee este Organismo Publico Descentralizado Instituto
Jalisciense de Cancerologia, el tipo de datos personales que contiene cada uno, los
responsables, encargados, usuarios de cada sistema y las medidas de seguridad

concretas implementadas.
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GLOSARIO

Datos Personales: Cualquier informaciéon concerniente a una persona fisica

identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier

informacion.

Datos Personales Sensibles: Aquellos que se refieran a la esfera mas intima de su titular,

o cuya utilizaciéon indebida pueda dar origen a discriminaciéon o conlleve un riesgo
grave para éste. De manera enunciativa mas no limitativa, se consideran sensibles los
datos personales que puedan revelar aspectos como origen racial o étnico, estado de
salud, informacidén genética, datos biométricos, creencias religiosas, filosoficas y

morales, opiniones politicas y preferencia sexual.

Base de Datos: Conjunto ordenado de datos personales referentes a una persona fisica

identificada o identificable, condicionado a criterios determinados con
independencia de la forma o modalidad de su creacidn, fipo de soporte,

procesamiento, almacenamiento y organizacion.

Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular

que autoriza el tratamiento de sus datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta de manera general

sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
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responsable para garantizar la confidencialidad, integridad y disponibilidad de los

datos personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con oftras, frata datos personales a nombre y

por cuenta del responsable.

Evaluacion de Impacto en la Proteccidon de Datos Personales: Documento mediante el
cual se valoran y determinan los impactos reales respecto de determinado tratamiento
de datos personales, a efecto de identificar, prevenir y mitigar posibles riesgos que
puedan comprometer el cumplimiento de los principios, deberes, derechos y demds

obligaciones previstas en Ley de la materia y demds disposiciones aplicables.

Medidas de Seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten garantizar la proteccion,

confidencialidad, disponibilidad e integridad de los datos personales.

Medidas de Seguridad Administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacidn a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacion, asi como la
sensibilizacion, formaciéon y capacitacion del personal, en materia de proteccion de

datos personales.

Medidas de Seguridad Fisicas: Conjunto de acciones y mecanismos para proteger el

entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
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De manera enunciativa mads no limitativa, se debe considerar las siguientes

actividades.

Medidas de Seguridad Técnicas: Conjunto de acciones y mecanismos que se valen de
la tecnologia relacionada con hardware y software para proteger el entorno digital de
los datos personales y recursos involucrados en su tfratamiento. De manera enunciativa

mas no limitativa, se deben considerar las siguientes actividades.

Responsable: Los sujetos obligados senalados en el articulo 1, pdrrafo 5, de la presente
Ley que determinardn los fines, medios y alcance y demds cuestiones relacionadas con

un tratamiento de datos personales.

Supresion: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacion, borrado o destrucciéon de los datos
personales bajo las medidas de seguridad previomente establecidas por el

responsable.

Titular: Persona fisica a quien pertenecen los datos personales.

Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio

mexicano, realizada a persona distinta del titular, responsable o encargado.

Tratamiento: De manera enunciativa mds no limitativa cualquier operacion o conjunto
de operaciones efectuadas mediante procedimientos manuales o automatizados

aplicados a los datos personales, relacionadas con la obtencién, uso, registro,
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organizacion, conservacion, elaboracion, utilizaciéon, comunicacion, difusion,

almacenamiento, posesidn, acceso, manejo, aprovechamiento, divulgacion,

transferencia o disposicion de datos personales.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS

Medidas de Seguridad Fisica:

La seguridad fisica consiste en la aplicacion de barreras fisicas, y procedimientos de
control como medidas de prevencion y confra amenazas a los recursos y la
informacién confidencial, se refiere a los controles y mecanismos de seguridad dentro
y alrededor de la obligacion fisica de los sistemas informdticos, asi como los medios de
acceso remoto al y desde el mismo, implementados para proteger el hardware vy
medios de almacenamiento de datos.

Entorno Institucional:

Se cuenta con elementos de seguridad en la entrada del Complejo;

e Se cuenta con cdmaras de video vigilancia dentro de las instalaciones del
Instituto Jalisciense de Cancerologia; y

e Acceso a las instalaciones con Gafete institucional y/o que se identifiguen por
medio de credencial para votar.

Entorno de los datos:

No se sitian equipos en sitios altos para evitar caidas,

No se colocan elementos moviles sobre los equipos para evitar que caigan sobre ellos,
Se separan los equipos de las ventanas para evitar que caigan por ellas o qué objetos
lanzados desde el exterior los danen,

Colocar los equipos sobre plataformas de goma para que esta absorba las vibraciones,
El Instituto Jalisciense de Cancerologia estd provisto de equipo para la extincién de
incendios conforme a lo determinado por un proveedor externo certificado.
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PROCEDIMIENTOS DE RESPALDO Y RECUPERACION
DE DATOS PERSONALES

Respaldo. Toda la informacion que se genera electronicamente se respalda por
medios de cintas magnéticas.

Cada drea serd la responsable de almacenar sus respaldos durante el fiempo que
senale el catdlogo de disposicion documental del OPD Instituto Jalisciense de
Cancerologia.

Recuperacion. Los respaldos contienen fecha y hora, tanto inicial como final. La
recuperacion se realiza cruzando la fecha del incidente y el Ultimo respaldo.

CONTROLES Y MECANISMOS DE SEGURIDAD PARA
LAS TRANSFERENCIAS

Transmisiones de Datos Personales mediante Soporte Fisico

1. El envio se readliza a través de personal de administrativo correspondiente el cual deberd
ser autorizado por su superior jerdrquico mediante acuse sello y firma de recibido.

2. Cuando se transfiere informacion confidencial esta se realiza en sobres se utiliza la leyenda
de clasificacion sefalada en los Lineamientos Generales para Clasificacion y
Desclasificaciéon de la Informacion, asi como para la Elaboracion de las Versiones Publicas;

3. Lainformacion sélo es entregada a los fitulares de la informacion o sus autorizados, previa
acreditacion con identificacién oficial y/o autoridad competente.

4. Toda entrega de informacién requiere acuse de recibo, e identificacion.

Transmisiones mediante el traslado fisico de soporte electronico

1. Cuando se transfiere informacién confidencial esta se realiza en sobres sellados y se utiliza
la leyenda de clasificacion senalada en los Lineamientos Generales para Clasificacion y
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Desclasificacion de la Informacion, asi como para la Elaboraciéon de las Versiones
Publicas;

2.  Lainformacion sélo es entregada a los titulares de la informacién o sus autorizados, previa
acreditacion con identificacion oficial

3. Toda entrega de informacién requiere acuse de recibo, y

Transferencias
0 Inferinstitucionales
O Internacionales
0 Con entes privados

Tipo de Traslado
0 De soportes fisicos
0 Fisico de soportes electronicos
O Sobre redes electronicas

BITACORAS DE ACCESO, OPERACION COTIDIANA Y
VULNERACIONES A LA SEGURIDAD DE LOS DATOS
PERSONALES

Bitdcoras de Acceso

Las bitacoras de acceso alos datos personales se utilizan en los soportes Fisicos, mismas
que se encontraran a resguardo del encargado de cada drea donde se traten datos
personales, dichas bitdcoras contienen la siguiente informacion:

Nombre de quien accede
|dentificacién del Expediente
Propdsito del Acceso

Fecha de Acceso

Hora de Acceso

Fecha y Hora de Devolucion

AP S Bl

Bitdcoras de Vulneraciones a la Seguridad de los Datos Personales
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Las bitdcoras de vulneracion de datos personales se utilizan en los soportes Fisicos,
mismas que se encontraran a resguardo del encargado de cada drea donde se traten
datos personales, dichas bitGcoras contienen la siguiente informacion:

Nombre de quien reporta el incidente

Cargo

La fecha en la que ocurrio;

El motivo de la vulneraciéon de seguridad; y

Las acciones correctivas implementadas de forma inmediata y definitiva.

a ks wbde

Técnicas de Supresion y Borrado Seguro de Datos
Personales

Métodos Fisicos

1. Trituracion mediante corte horizontal: Cortar el documento de forma horizontal
generando fragmentos diminutos, o cual hace prdcticamente imposible que se
puedan unir.

2. Destruccion de los medios de almacenamiento electronicos mediante
desintegraciéon, consistente en separacion completa o pérdida de la unidn de los
elementos que conforman algo.

Métodos Légicos

Sobreescritura: consiste en sobrescribir tfodas las ubicaciones de almacenamiento
utilizables en un medio de almacenamiento, es decir, se trata de escribir informaciéon

nueva en la superficie de almacenamiento, en el mismo lugar que los datos existentes,
utilizando herramientas de software
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Andilisis de riesgos

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de Jalisco y sus Municipios distingue en su articulo 38 las siguientes vulneraciones de
seguridad de la informacién confidencial:

La pérdida o destruccion no autorizada;

El robo, extravio o copia no autorizada;
El uso, acceso o tratamiento no autorizado; o
El dano, la alteracion o modificacidn no autorizada.

Tomando en cuenta las circunstancias generales y actuales, tanto fisicas como
humanas, de este sujeto obligado donde se fratan los datos personales recabados de
las funciones de la administracion publica, hemos logrado identificar los siguientes
riesgos posibles ante los que se pudiera enfrentar este Sujeto Obligado:

e Recabar datos incompletos o incorrectos.

e Omitir la notificacion al titular de los datos personales que se vayan a tratar.

e No ftener ala vista o alcance de los ciudadanos el aviso de privacidad.

e Respecto del consentimiento expreso para el manejo de datos personales: no tener
evidencia de que el titular de los datos personales conoce los términos del aviso de
privacidad y los acepta.

e No tenerlas medidas necesarias para garantizar el acceso restringido a los archivos
donde se encuentren los datos personales fisicamente.

e Permitir a todo servidor pUblico o personas ajenas a la dependencia, el acceso a
los expedientes que contienen datos personales, sin registros o bitdcoras.

e Pérdida de expedientes fisicos debido a catdstrofes, inundaciones, e incendios y/o
descuido humano.

e Dano de la base de datos que contenga informacion confidencial y datos
personales.

e Fallas técnicas en los equipos de coOmputo en donde se encuentran las bases de
datos.

¢ Diligencias inadecuadas, malas prdcticas de los servidores publicos en relacion a
la confidencialidad que deben guardar sobre los datos personales que conozcan
y fraten debido al desempeno de sus funciones.
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e Pérdida, robo o extravio de expedientes integrados con datos personales.
e Alteracion de la informacion respecto a los datos personales.
Ante dichos riesgos identificados es necesario hacer un andlisis de dichos riesgos,

amenazas y vulneraciones.

Amenazas

Dano

Acceso de personas no autorizadas a
los archivos fisicos o electrénicos que
contengan datos personales, sin fines
de lucro.

Acceder a informacién o datos personales, mediante el
acceso no autorizado.

Acceso de personas no autorizadas a
los archivos fisicos o electréonicos que

Adquirir informacién o datos personales.
Divulgacién de datos personales.

relacién a la confidencialidad que
deben guardar sobre los datos
personales que conozcan vy fraten
debido al desempeno de sus
funciones.

contengan datos personales, con | Robo de informacion.
fines especificos de lucro. Modificaciones no autorizadas.
Extorsiones.
Ataques a personas.
Vulneracién a la seguridad fisica y mental de los
ciudadanos.
Diligencias  inadecuadas, malas | Obtener informacion para beneficio personal.
prdcticas de los servidores puUblicos en | Curiosidad.

Error involuntario.
Por fines econdmicos.

Dano fisico.

Dafo o pérdida de los datos personales ocasionados por
factores externos como:

e Agua.

e [uego.

e Accidentes.

e Corrosion.

Eventos naturales.

Desastres climatoldgicos.

Fendmenos meteoroldgicos.

Sismos.

Cualquier eventualidad por causa natural.

Fallas técnicas.

Pérdida de electricidad.

Falla o pérdida de internet.

Falla en sistemas, correos electrénicos o plataformas
oficiales.

Decadencias técnicas.

Mantenimiento insuficiente.
Falla en equipos.
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Poca o absoluta renovacidn de equipos de
telecomunicaciones o cémputos.

Cambios de voltgje.

Susceptibilidad en redes o sistemas | Falta de confrasenas altfamente efectivas.

autorizados. Falta de mecanismos para identificar o autenticacion de
usuarios.

Falta de actualizacion de antivirus.

Organizacién. Procesos carentes de formalidad para administracion,
ACCceso, Uso y proceso de archivo.
Espacio donde se archiven. Carencia de espacio.

Espacio con poca seguridad.

Espacio no adecuado.

Falta de llaves o medidas de seguridad para accesos.
Dano y/o alteraciéon de la base de | Carencia de un servidor o sistema que almacene los datos
datos que contenga informacién | personales.

confidencial. La falta de registros, controles o bitdcoras, para regular la
entrada vy salida de personal autorizado, al drea donde se
almacenan o archivan los datos personales (en su caso los
expedientes que los contengan), es un escenario de
vulneracion y riesgo, facilitando el mal manejo de los datos
personales y la pérdida, robo o extravio de expedientes.

Es necesario establecer y evaluar cada uno de los riesgos, partiendo de las amenazas
y causas de los riesgos, posteriormente se analizardn los riesgos para poder llegar a las
medidas de seguridad aplicables.

Analisis de Brecha

Una vez identificados los posibles riesgos a los que este Sujeto Obligado se encuentra
susceptible de enfrentar, podemos realizar el andlisis de brecha, utilizando como base
los inventarios de datos personales que se hicieron con cada drea.

Se reportaron las siguientes medidas de seguridad existentes:

e Quien recaba los datos personales, es un servidor publico del drea, asignado
especialmente para recabar datos en general necesarios, Unicamente los
necesarios derivado del ejercicio de sus atribuciones y facultades.

e El espacio fisico o drea donde se recaban datos personales, es dentro de las
instalaciones.
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e Una vez recabados los datos personales, el servidor publico genera un
expediente para cada frdmite o servicio, del cual se obtuvieron los datos
personales, ya sea fisico o electronico.

e Una vez recabados los datos personales, contando con la carpeta asignada
de manera individual en cualquiera de sus modalidades antes expresadas; los
servidores publicos podrdn tener acceso a la misma.

® Lasllaves de los archiveros con las que se cuentan se encuentran en posesion
de servidores publicos encargados del drea.

e Recabados los datos con su debido proceso, el servidor publico lleva a cabo lo
correspondiente a su resguardo.

e Durante el procedimiento del trdmite de obtencidn de datos, los servidores
publicos tienen acceso a los mismos.

e Concluido el tramite, los datos personales recabados se mantfienen en su
resguardo correspondiente.

e El aviso de privacidad se encuentra a la vista y alcance de los ciudadanos, es
decir en el espacio fisico donde se recaban los datos personales.

Gestion de vulneraciones

Plan de respuesta

Restauracion Inmediata de la operatividad mediante los respaldos de los soportes
electrénicos y versiones digitales de los soportes fisicos;

El personal que detecte la vulneracion deberd proceder al reportar las Vulneraciones a los
Sistemas de Informacidén y Bases de Datos

Determinaciéon de la magnitud de la afectacion y elaboracion de recomendaciones para
los titulares.

Notificacion a fitulares en un lapso de 72 horas que de forma significativa vean afectados
sus derechos.

En caso de que la vulneraciéon fuera resultado de la comision de un delito se presentardn
las denuncias correspondientes ante las autoridades competentes, a fravés de la Direccidn
Juridica del organismo.
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Plan de trabajo

La existencia del documento de seguridad, busca enmarcar los deberes, para la
oOptima proteccidon de datos personales; en ese sentfido, debido a la importancia en
materia de datos personales, se debe mantener actualizado el plan de trabajo, el cual
permita alcanzar los objetivos del sistema de seguridad.

Con base en lo anterior, se ha planteado implementar la totalidad de las medidas de
seguridad faltantes en un periodo de dieciocho meses a partir de la aprobacion del
presente documento de seguridad; con base en lo anterior, las medidas de seguridad
fisicas y técnicas que requieran la erogacion de recursos, se realizaradn conforme a los
tiempos administrativos y el presupuesto lo permita.

Para la ejecucion del presente documento de seguridad, se dard prioridad a las
siguientes actividades:

Mes 1 al 10

1. Seinformardy difundird el documento de seguridad, a través de los correos
institucionales.

2. Se comenzard con la capacitaciéon de los servidores puUblicos que recaban
datos personales;

Mes 11 al 18

1. Se verificardn la vigencia de los sistemas de informacion y el cumplimiento
de los estGndares de seguridad;

Mecanismos de monitoreo y Revision de las
medidas de seguridad

Se debe realizar un monitoreo y revision de la aplicacion de las medidas de seguridad,
para valorar las amenazas, vulnerabilidades, aplicaciéon correcta o incorrecta, impacto
y actualizacion; esto con el objeto de que las medidas de seguridad contfindan siendo
efectivas e idoneas. Por lo que este Sujeto Obligado senala el término de 1 ano para
la revisidon de la aplicacion de las medidas de seguridad.
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Programa General de Capacitacion

La capacitacion del personal del OPD Instituto Jalisciense de Cancerologia es anual y
con las siguientes temdticas:

Plan de Contingencia

Tema Tipo de Capacitacion
Generalidades de la Ley de Transparencia y )
Acceso a la Informacién Pdblica del Estado de Platica
Jalisco y sus Municipios
Proteccion de Datos Personales en Salud Platica
Medidas de seguridad para la Proteccion de PIGtica
Datos personales en salud

Ante la pérdida total o parcial de datos personales en posesion de este sujeto
obligado, se debe contar con un plan de contingencia, que nos permita dar
continuidad a la aplicacién de este documento de seguridad, asi como enfrentarnos
a fallas y eventos inesperados que podrian derivar en la pérdida parcial o total de la
informacién confidencial que posee este sujeto obligado.

Con la evaluacion de riesgos vy la elaboracion de las medidas de seguridad aplicables
para prevenir las posibles vulneraciones y danos a los que nos encontramos expuestos,
nos encontramos con que el plan de contingencias de este sujeto obligado consiste
en la aplicacion de las medidas de seguridad tratadas en el apartado anterior, mismas
que estdn sujetas a cambios por eventualidades no contempladas, por ello la
importancia de senalar que el presente se trata de un plan de contingencia no
limitativo.

Lo anterior toda vez que en la actualidad existen cambios y grandes avances que van
modificando la organizacion de la informacion, y al igual existen riesgos inminentes
que dia a dia evolucionan.

En caso de cualquier vulneracion o dano a la seguridad de los datos personales, se
deberd actuar con eficiencia, de forma rdpida y oportuna, asi como en todo
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momento procurar minimizar el dano, asegurando tener las menores pérdidas posibles
y buscando la mayor recuperacion de la informacidon en el menor tiempo y costo

posible para la dependencia.

En caso de que los datos personales sufran algun tipo de dano o pérdida, se dispondrd
de los respaldos electronicos realizados por cada drea administrativa en donde se
contienen copias de documentos y/o archivos y/o bases de datos que contienen
datos personales que permitirian restablecer los datos a la fecha del Ultimo respaldo.

Catdlogo De Sistemas De Tratamiento De Datos

Personales

1. Tratamiento: Hoja de Nota de Ingreso Terapia Intermedia

Administrador

Director Médico

Cargo

Director Médico

Area

Terapia Intermedia

Funciones y obligaciones

Registrar el ingreso en bitdcora de ingresos y egresos de terapia
intermedia, elaborar ficha de identificacion, brazalete de
identificacion y riesgo de caidas.

Datos Personales que son Recabados

Datos Personales

Nombre, edad, estado civil, fecha de nacimiento, estado de salud.

Base de Datos

Electrdnica y/o Fisica

vw.ijc.gob.mx (

n

2

-1
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Fisico y electrénico

Estante dentro de terapia intermedia, Programa digital de
expedientes clinicos, cuadernos de bitacoras de registros.

Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica
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2. Tratamiento: Hoja de Registro de Enfermeria en Radioterapia

Director Médico

Director Médico

Radioterapia

Atencion al paciente con cdncer mediante tratamientos radiantes.

Nombre, edad, historial clinico, fecha de nacimiento, estado de
salud.

Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.
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Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica

Si

No aplica.

No aplica.

3. Tratamiento: Hoja de descripcion de la técnica.

Director Médico

Director Médico

Radioterapia

Atencidn al paciente con cancer mediante tratamientos radiantes.
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Nombre, edad, historial clinico, fecha de nacimiento, estado de
salud.

Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica
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Si

No aplica.

No aplica.

4. Tratamiento: Hoja de enfermeria de servicio de quimioterapia

Director Médico

Director Médico

Quimioterapia

Aplicar medicamentos antineopldsicos, otorgados al paciente durante
su tratamiento.

Complexién, peso, nombre, edad, historial clinico, fecha de
nacimiento, estado de salud, sexo, alergias.

Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.
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Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica

Si

No aplica.

No aplica.

5. Tratamiento: Hoja de indicaciones de quimioterapia

Director Médico

Director Médico

Quimioterapia

Aplicar medicamentos antineopldsicos, otorgados al paciente durante
su tratamiento.
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Complexién, peso, nombre, edad, historial clinico, fecha de
nacimiento, estado de salud, sexo, alergias.

Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica
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Si

No aplica.

No aplica.

6. Tratamiento: Hoja de valoracién pre anestésica

Director Médico

Director Médico

Quirdfano

Registrar los medicamentos y el procedimiento de anestesiologia que
se debera implementar al paciente antes, después y durante el
procedimiento quirdrgico.

Complexidn, peso, tipo de sangre, nombre, edad, estado civil, fecha
de nacimiento, estado de salud, sexo, historial clinico.

Electrdnica y/o Fisica

Fisico y electrénico

Estante dentro del archivo clinico bajo llave, Programa digital de
expedientes clinicos, cuadernos de bitdcoras de registros.
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Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

7. Tratamiento: Hoja de enfermeria de quiréfano

Director Médico

Director Médico

Quirdfano
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Registrar los reportes respecto al estado de salud antes, después y
durante el procedimiento quirdrgico del paciente.

Complexién, peso, tipo de sangre, nombre, edad, fecha de
nacimiento, estado de salud, sexo, historial clinico, alergias,
intervenciones quirurgicas.

Electrénica y/o Fisica

Usuarios y contrasefias personalizadas, drea de acceso restringido,
bitdcoras de registro, identificacidon con gafete.

Fisico y electrénico

Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

pag. 28

e
Afelif
¥

\ttb Sehid 5. tieco

@D wwwiicgobmx & (33)3658 0046/ (33) 3658 0556

@ Puerto Guaymas #418 Miramar, Zapopan Jalisco C.P. 45060



Instituto Jalisciense

2 de Cancerologia
N\

Hasta el momento ninguna

No aplica

No aplica

8. Tratamiento: Formato de tiempo fuera

Director Médico

Director Médico

Quiréfano

Llevar un éptimo procedimiento quirdrgico en el area de quirdfano,
asi como cumplir con la meta internacional nimero 4 la cual establece
que las cirugias que se realicen al paciente sean en el lugar y bajo el
procedimiento correcto.

Edad, fecha de nacimiento, nombre, estado de salud e historial
clinico.

Electrénica y/o Fisica

Usuarios y contrasefias personalizadas, drea de acceso restringido,
bitacoras de registro, identificacion con gafete.
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Fisico y electrénico

Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica
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9. Tratamiento: Nota de evolucién hospitalaria

Director Médico

Director Médico

Hospitalizacion

Llevar un registro médico de los pacientes en cuanto a la evolucién de
su padecimiento mientras se encuentran en el area de
hospitalizacion.

Edad, fecha de nacimiento, nombre, sexo, estado de salud e historial
clinico.

Electrdnica y/o Fisica

Usuarios y contrasefias personalizadas, drea de acceso restringido,
bitacoras de registro, identificacion con gafete.

Fisico y electrénico

Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

pag. 31

e
Afelif
¥

\ttb Sehid 5. tieco

@D wwwiicgobmx & (33)3658 0046/ (33) 3658 0556

@ Puerto Guaymas #418 Miramar, Zapopan Jalisco C.P. 45060



Instituto Jalisciense

2 de Cancerologia
N\

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

10. Tratamiento: Nota de ingreso

Director Médico

Director Médico

Hospitalizacidn

Llevar un control de los pacientes que son ingresados al area de
hospitalizacion.

Edad, fecha de nacimiento, nombre, sexo, estado de salud e historial
clinico.

Electrdnica y/o Fisica
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Fisico y electrénico

Estante dentro del archivo clinico bajo llave, Programa digital de
expedientes clinicos, cuadernos de bitacoras de registros.

Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica
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recuperacion de datos personales

Controles de identificacion y Si
autenticacién de usuarios
Procedimientos de respaldo y Si

11. Tratamiento: Historia clinica de hospitalizacién

Administrador

Director Médico

Cargo

Director Médico

Area

Hospitalizacidn

Funciones y obligaciones

Actualizar la informacion médica e historial clinico del paciente, toda
vez que en el proceso del tratamiento del paciente y su padecimiento
puede tener cambios durante el proceso de su atencién médica.

Datos Personales que son Recabados

Datos Personales

Edad, fecha de nacimiento, nombre, sexo, estado de salud e historial
clinico.

Base de Datos

Electrdnica y/o Fisica

Controles de Seguridad para la base
de datos

Est

ructura y Descripcion del Sistema

Tipo de Soporte

Fisico y electrénico

Caracteristicas del Lugar del
Resguardo

Estante dentro del archivo clinico bajo llave, Programa digital de
expedientes clinicos, cuadernos de bitacoras de registros.

Programas en que son Utilizados los
Datos Personales

Programa digital de expedientes clinicos.

Resguardo de los Soportes Fisicos y/o Electrénicos en que se Encuentran los Datos Personales
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Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

12. Tratamiento: Sistema Interinstitucional de Canalizacidn a Trabajo Social (SICATS)

Director Médico

Director Médico

Trabajo Social

Gestionar apoyos econdmicos y en especie ante Instituciones
gubernamentales y civiles para los pacientes que no cuenten con
solvencia econdmica para cubrir sus necesidades de material y/o
medicamentos necesarios para tratar su enfermedad (Cancer).
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Trayectoria educativa, domicilio, estado civil, fecha de nacimiento,
nombre, nombre de familiares, dependientes y beneficiarios,
teléfono celular particular, teléfono particular, discapacidades,
estado de salud, historial clinico, informacidon relacionada con
cuestiones de cardcter psicoldgico y/o psiquiatrico, creencias
religiosas, bienes muebles e inmuebles, ingresos y egresos, seguros.
Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna
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Motivo de Vulneracion

No aplica

Acciones Correctivas

No aplica

Medidas de seguridad

recuperacion de datos personales

Medidas de seguridad fisicas aplicadas | Si

a las instalaciones

Controles de identificacion y No aplica.
autenticacion de usuarios

Procedimientos de respaldo y No aplica.

13. Tratamiento: Nota de Trabajo Social

Administrador

Director Médico

Cargo

Director Médico

Area

Trabajo social

Funciones y obligaciones

Identificar la situacién actual de salud del paciente, su situacidn
familiar, sus redes de apoyo y necesidades inmediatas para su
oportuna resolucién.

Datos Personales que son Recabados

Datos Personales

Trayectoria educativa, domicilio, estado civil, fecha de nacimiento,
nombre, nombre de familiares, dependientes y beneficiarios,
teléfono celular particular, teléfono particular, discapacidades,
estado de salud, historial clinico, creencias religiosas, trabajo actual,
ingresos y egresos y seguros.

Base de Datos

Electrdnica y/o Fisica

Controles de Seguridad para la base
de datos

Estructura y Descripcidn del Sistema
Tipo de Soporte Fisico y electrénico
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Estante dentro del archivo clinico bajo llave, Programa digital de
expedientes clinicos, cuadernos de bitacoras de registros.

Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

14. Tratamiento: Estudio Socioecondmico

Director Médico
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Director Médico

Trabajo Social

Identificar la condicién social, familiar, econémica del paciente para
la determinacion de las cuotas de recuperacion.

Trayectoria educativa, domicilio, estado civil, nombre, nombre de
familiares, dependientes y beneficiarios, teléfono celular particular,
teléfono particular, discapacidades, estado de salud, historial clinico,
creencias religiosas, trabajo actual, ingresos y egresos y seguros.
Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.
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No aplica.

Hasta el momento ninguna

No aplica

No aplica

Si

No aplica.

No aplica.

15. Tratamiento: Expediente laboral

Director Administrativo

Director Administrativo

Recursos Humanos

Elaborar un expediente personal de los empleados a fin de tener la
informacidn basica necesaria para la elaboracién de nombramientos,
contratos y pago de nédmina.

Cédula profesional, titulos, trayectoria educativa, CURP, domicilio,
estado civil, fecha de nacimiento, lugar de nacimiento, nacionalidad,
nombre, RFC, teléfono celular particular, teléfono particular, estado
de salud, informacion derivada de resoluciones judiciales o
administrativas que incidan en la esfera juridica de una persona.
Fisica
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Fisico

Estante dentro del departamento de Recursos Humanos mismo que
se encuentra bajo llave.

No aplica.

Expedientes laborales en estantes dentro de Recursos Humanos.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica

€D www.ijc.gob.mx R, (33) 36580046/ (33) 3658 0556

| St
\t?’/ e Jalisco

@ Puerto Guaymas #418 Miramar, Zapopan Jalisco C.P. 45060



Instituto Jalisciense

\*y / de Cancerologia

recuperacion de datos personales

Controles de identificacion y No aplica.
autenticacién de usuarios
Procedimientos de respaldo y No aplica.

16. Tratamiento: Valoracion inicial de hospitalizacién

Administrador

Director Médico

Cargo

Director Médico

Area

Psicologia

Funciones y obligaciones

Entrevistar al paciente para conocer la situacién actual psicolégica y
fisica, posteriormente realizar una intervencidon psicoldgica
determinada.

Datos Personales que son Recabados

Datos Personales

Trayectoria educativa, edad, estado civil, fecha de nacimiento,
nombre, nombres de familiares dependientes y beneficiarios,
discapacidades, estado de salud, historial clinico, informacion
relacionada con cuestiones de caracter psicoldgico y/o psiquiatrico,
creencia religiosa y trabajo actual.

Base de Datos

Electrénica y/o Fisica

Controles de Seguridad para la base
de datos

Est

ructura y Descripcion del Sistema

Tipo de Soporte

Fisico y electrénico

Caracteristicas del Lugar del
Resguardo

Estante dentro del archivo clinico bajo llave, Programa digital de
expedientes clinicos, cuadernos de bitacoras de registros.

Programas en que son Utilizados los
Datos Personales

Programa digital de expedientes clinicos.
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Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

17. Tratamiento: Escala Zarit

Director Médico

Director Médico

Psicologia

Detectar si existe sobrecarga leve o intensiva en el cuidado primario.
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Trayectoria educativa, edad, estado civil, fecha de nacimiento,
nombre, nombres de familiares dependientes y beneficiarios,
discapacidades, estado de salud, historial clinico, informacién
relacionada con cuestiones de caracter psicoldgico y/o psiquiatrico,
creencia religiosa y trabajo actual.

Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica
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Acciones Correctivas

No aplica

Medidas de seguridad

recuperacion de datos personales

Medidas de seguridad fisicas aplicadas | Si

a las instalaciones

Controles de identificacion y No aplica.
autenticacién de usuarios

Procedimientos de respaldo y No aplica.

18. Tratamiento: Sistema de la escala HADS

Administrador

Director Médico

Cargo

Director Médico

Area

Psicologia

Funciones y obligaciones

Utilizar como una herramienta de diagndstico psicolégico de
sintomatologia de ansiedad y depresion.

Datos Personales que son Recabados

Datos Personales

Trayectoria educativa, edad, estado civil, fecha de nacimiento, lugar
de nacimiento, nombre, nombres de familiares dependientes y
beneficiarios, discapacidades, estado de salud, historial clinico,
informacidn relacionada con cuestiones de caracter psicolédgico y/o
psiquiatrico, creencia religiosa y trabajo actual.

Base de Datos

Fisica

Controles de Seguridad para la base

de datos
Estructura y Descripcidn del Sistema
Tipo de Soporte Fisico
pag. 45
www.ijc.gob.mx (33) 3658 0046 / (33) 3658 0556

Puerto Guaymas #418 Miramar, Zapopan Jalisco C.P. 45060




Instituto Jalisciense

2 de Cancerologia
N\

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica

Si

No aplica.

No aplica.

19. Tratamiento: Entrevista abierta

Director Médico
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Cargo Director Médico
Area Psicologia
Funciones y obligaciones Conocer de manera mas detalla la informacién que tiene el paciente

respecto a la enfermedad, las emociones y pensamientos que le
generan, asi como las redes de apoyo con las que cuenta para
desarrollar un plan terapéutico.

Datos Personales que son Recabados

Datos Personales Trayectoria educativa, estado civil, fecha de nacimiento, nombre,
nombres de familiares dependientes y beneficiarios, discapacidades,
estado de salud, historial clinico, informacion relacionada con
cuestiones de caracter psicoldgico y/o psiquiatrico, creencia religiosa
y trabajo actual.

Base de Datos Electrénica y/o Fisica

Controles de Seguridad para la base

de datos

Estructura y Descripcion del Sistema
Tipo de Soporte Fisico y electrénico
Caracteristicas del Lugar del Estante dentro del archivo clinico bajo llave, Programa digital de
Resguardo expedientes clinicos, cuadernos de bitacoras de registros.
Programas en que son Utilizados los Programa digital de expedientes clinicos.

Datos Personales

Resguardo de los Soportes Fisicos y/o Electrénicos en que se Encuentran los Datos Personales

Fisicos Expedientes en estantes dentro del archivo clinico.

Electrénicos Programa digital de expedientes clinicos.

Las Bitacoras de Acceso y Operacion Cotidiana
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Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

20. Tratamiento: Entrevista a cuidador

Director Médico

Director Médico

Psicologia

Identificar si existe algun tipo de alteracion fisica y/o emocional en el
cuidador o familiar que limite la atencién al paciente, como brindar
apoyo y orientacion psicoldgica al respecto.

Trayectoria educativa, edad, estado civil, fecha de nacimiento, lugar
de nacimiento, nombre, nombres de familiares dependientes y
beneficiarios, discapacidades, estado de salud, historial clinico,
informacidn relacionada con cuestiones de caracter psicoldgico y/o
psiquiatrico, creencia religiosa y trabajo actual.

Fisica
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Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica
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recuperacion de datos personales

Controles de identificacion y No aplica.
autenticacién de usuarios
Procedimientos de respaldo y No aplica.

21. Tratamiento: Deteccidn en consulta externa

Administrador

Director Médico

Cargo

Director Médico

Area

Psicologia

Funciones y obligaciones

Detectar a los pacientes de primera vez que lleguen a consulta
externa y que presenten algln tipo de alteracién emocional para
derivarlos al servicio de psicologia.

Datos Personales que son Recabados

Datos Personales

Trayectoria educativa, estado civil, fecha de nacimiento, lugar de
nacimiento, nombre, nombres de familiares dependientes vy
beneficiarios, estado de salud, historial clinico, informacion
relacionada con cuestiones de caracter psicoldgico y/o psiquiatrico,
creencia religiosa y trabajo actual.

Base de Datos

Fisica

Controles de Seguridad para la base
de datos

Est

ructura y Descripcion del Sistema

Tipo de Soporte

Fisico

Caracteristicas del Lugar del
Resguardo

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

Programas en que son Utilizados los No aplica.
Datos Personales
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Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica

Si

No aplica.

No aplica.

22. Tratamiento: Solicitudes de informacion y proteccion de datos personales

Director General

Director General

Unidad de Transparencia

Registrar y resolver las solicitudes de proteccién de datos personales
de los particulares o pacientes que lo soliciten.
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Correo electrénico, domicilio, firma, nombre, nombres de familiares
dependientes y beneficiarios, teléfono, particular.
Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica
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Si

No aplica.

No aplica.

23. Tratamiento: Programas de acreditaciones del Fondo de Proteccién Contra Gastos Catastréficos del 1JC.

Director Médico

Director Médico

Gastos Catastroficos

Obtener los datos personales de los pacientes, los cuales una vez
recabados seran ingresados al fondo de proteccidn contra gastos
catastroficos.

CURP, domicilio, fecha de nacimiento, nombre, seguros, estudios
histopatoldgicos, imagenologia y laboratoriales.

Electrdnica y/o Fisica

de acceso restringido,
te.

Fisico y electrénico

Estante dentro del archivo clinico bajo llave, Programa digital de
expedientes clinicos, cuadernos de bitacoras de registros.
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Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

24. Tratamiento: Lista de dietas.

Director Médico

Director Médico

Enfermeria
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Recabar los datos personales de los pacientes para la identificacién y
adecuada solicitud y distribucion de dietas de acuerdo al
padecimiento y tratamiento médico.

Fecha de nacimiento, nombre y estado de salud.

Electronica

Electrdnico

Programa digital de expedientes clinicos

Programa digital de expedientes clinicos.

No aplica.

Programa digital de expedientes clinicos.

No aplica.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica
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Medidas de seguridad

Medidas de seguridad fisicas aplicadas | Si
a las instalaciones

Controles de identificaciéon y Si
autenticacién de usuarios
Procedimientos de respaldo y Si

recuperacion de datos personales

25. Tratamiento: Informe de productividad de 24 horas.

Administrador Director Médico

Cargo Director Médico

Area Enfermeria

Funciones y obligaciones Recabar datos personales de los pacientes en los diferentes servicios

de enfermeria, los cuales son necesarios para realizar un informe
detallado de la productividad de las ultimas 24 horas.

Datos Personales que son Recabados

Datos Personales Edad, fecha de nacimiento, nombre, estado de salud, historial clinico.

Base de Datos Electrénica

Controles de Seguridad para la base
de datos

Estructura y Descripcion del Sistema

Tipo de Soporte Electrénico

Caracteristicas del Lugar del Programa digital de expedientes clinicos
Resguardo

Programas en que son Utilizados los Programa digital de expedientes clinicos.

Datos Personales

Resguardo de los Soportes Fisicos y/o Electrénicos en que se Encuentran los Datos Personales
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No aplica.

Programa digital de expedientes clinicos.

No aplica.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

26. Tratamiento: Hoja de registro de diario de ingresos-egresos, hoja de valoracién inicial, hoja de prevencion

de caidas en pacientes hospitalizados, hoja de control de ulceras por presidn, hoja de control de sonda
vesical.

Director General

Director General

Enfermeria

Recabar los datos personales que se requieren para la identificacidon
de los pacientes y su padecimiento, brindar cuidados integrales en las
tres esferas fisicas, psicolégica y emocional, una vez que se han
analizado los pacientes que asi lo requieran seran canalizados a las
areas médicas especificas de esta Institucidon para obtener con ello un
adecuado tratamiento a su padecimiento.
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Complexidn, estatura, peso, tipo de sangre, edad, fecha de
nacimiento, nacionalidad, nombre, sexo, estado de salud, historial
clinico, informacion relacionada con cuestiones de caracter
psicoldgico y/o psiquiatrico, habitos sexuales.

Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna
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Motivo de Vulneracion

No aplica

Acciones Correctivas

No aplica

Medidas de seguridad

recuperacion de datos personales

Medidas de seguridad fisicas aplicadas | Si

a las instalaciones

Controles de identificacion y No aplica.
autenticacion de usuarios

Procedimientos de respaldo y No aplica.

27. Tratamiento: Hoja de solicitud de interconsulta al servicio

Administrador

Director Médico

Cargo

Director Médico

Area

Cuidados Paliativos

Funciones y obligaciones

Permitir tener una idea global del estado de salud del paciente en
cuanto al diagnédstico y el medicamento prescrito, asi como tener el
domicilio particular del paciente para planear la visita.

Dat

os Personales que son Recabados

Datos Personales

Domicilio, edad, estado civi, nombre, nombres de familiares
dependientes y beneficiarios, sexo, teléfono celular particular,
teléfono particular, estado de salud, historial clinico, informacion
relacionada con cuestiones de cardcter psicolégico y psiquidtrico.

Base de Datos

Electrdnica y/o Fisica

Controles de Seguridad para la base

de datos
Estructura y Descripcidn del Sistema
Tipo de Soporte Fisico y electrénico
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Estante dentro del archivo clinico bajo llave, Programa digital de
expedientes clinicos, cuadernos de bitacoras de registros.

Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

28. Tratamiento: Hoja de registro de enfermeria en cuidados paliativos

Director Médico
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Director Médico

Cuidados Paliativos

Llevar un concentrado de la informacion de cada una de las visitas del
paciente por parte de enfermeria, asi como los cambios realizados en
su tratamiento.

Domicilio, edad, estado civil, nombre, sexo, teléfono celular
particular, teléfono particular, estado de salud, historial clinico,
informacién relacionada con cuestiones de caracter psicoldgico y/o
psiquiatrico.

Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.
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No aplica.

Hasta el momento ninguna

No aplica

No aplica

Si

No aplica.

No aplica.

29. Tratamiento: Hoja de programacion para visitas domiciliarias cuidados paliativos

Director Médico

Director Médico

Cuidados Paliativos

Notificar e informar al area de direccion médica respecto del
programa que se ha realizado para llevar a cabo el servicio y atenciéon
médica del paciente en su domicilio.

Trayectoria educativa, domicilio, edad, estado civil, nombre,
nombres de familiares dependientes y beneficiarios, sexo, teléfono
celular particular, teléfono particular, estado de salud, historial
clinico, informacion relaciona con cuestiones de cardcter psicoldgico
y/o psiquiatrico y creencias religiosas.

Fisica
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Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica

No aplica
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Controles de identificacion y No aplica.
autenticacién de usuarios

Procedimientos de respaldo y No aplica.
recuperacion de datos personales

30. Tratamiento: Hoja de entrevista de primera vez de psicologia y la hoja de registros de aspectos
psicoldgicos en cuidados paliativos

Administrador Director Médico

Cargo Director Médico

Area Cuidados Paliativos

Funciones y obligaciones Apoyar la valoracién del estado psicoldgico global del paciente, asi

como el apoyo en la evaluacidn de sintomas fisicos, emocionales y la
determinacién en cuanto al tratamiento.

Datos Personales que son Recabados

Datos Personales Trayectoria educativa, domicilio, edad, estado civil, nombre, sexo,
teléfono celular particular, teléfono particular, estado de salud,
historial clinico, informacidn relacionada con cuestiones de caracter
psicoldgico y psiquiatrico, creencias religiosas.

Base de Datos Electrdnica y/o Fisica

Controles de Seguridad para la base

de datos

Estructura y Descripcidn del Sistema
Tipo de Soporte Fisico y electrénico
Caracteristicas del Lugar del Estante dentro del archivo clinico bajo llave, Programa digital de
Resguardo expedientes clinicos, cuadernos de bitacoras de registros.
Programas en que son Utilizados los Programa digital de expedientes clinicos.

Datos Personales

Resguardo de los Soportes Fisicos y/o Electrénicos en que se Encuentran los Datos Personales
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Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica

31. Tratamiento: Hoja de autorizacién de procedimiento invasivo de cuidados paliativos

Director Médico

Director Médico

Cuidados Paliativos

Respaldar el consentimiento firmado del paciente y/o familiar para
poder realizar los procedimientos médicos descritos.
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Domicilio, edad, firma, nombre, nombres de familiares dependientes
y beneficiarios, sexo, teléfono celular particular, teléfono particular,
estado de salud, historial clinico.

Fisica

Fisico

Estante dentro del archivo clinico bajo llave, cuadernos de bitacoras
de registros.

No aplica.

Expedientes en estantes dentro del archivo clinico.

No aplica.

Cuadernos de bitacoras de registros.

No aplica.

Hasta el momento ninguna

No aplica
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Acciones Correctivas

No aplica

Medidas de seguridad

recuperacion de datos personales

Medidas de seguridad fisicas aplicadas | Si

a las instalaciones

Controles de identificacion y No aplica.
autenticacién de usuarios

Procedimientos de respaldo y No aplica.

32. Tratamiento: Hojas de datos generales, historia clinica, nota de evolucidon y valoracién psicoldgica.

Administrador

Director Médico

Cargo

Director Médico

Area

Consulta Externa

Funciones y obligaciones

Iniciar el proceso del tratamiento al paciente, para la dptima atencion
médica, el conocimiento de sus antecedentes, informacidn
epidemioldgica, estudios y andlisis solicitados y la informacién
recabada que son indispensables para el correcto manejo de su
enfermedad.

Datos Personales que son Recabados

Datos Personales

Peso, trayectoria educativa, correo electréonico, domicilio, edad,
estado civil, fecha de nacimiento, lugar de nacimiento, nacionalidad,
nombre, sexo, teléfono celular particular, teléfono particular, origen
étnico, alergias, discapacidades, enfermedades, estado de salud,
historial clinico, informacién relacionada con cuestiones de caracter
psicolégico y psiquidtrico, intervenciones quirdrgicas, usos de
aparatos oftalmoldgicos, ortopédicos, auditivos, entre otros,
creencias religiosas.

Base de Datos

Electrdnica y/o Fisica

Controles de Seguridad para la base
de datos
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Fisico y electrénico

Estante dentro del archivo clinico bajo llave, Programa digital de
expedientes clinicos, cuadernos de bitacoras de registros.

Programa digital de expedientes clinicos.

Expedientes en estantes dentro del archivo clinico.

Programa digital de expedientes clinicos.

Cuadernos de bitacoras de registros.

Usuarios y contrasefias personalizadas

Hasta el momento ninguna

No aplica

No aplica
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